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Unternehmen im Fadenkreuz von Cyberkriminellen
7. Juli 2021

Cyberkriminalität wird häufig mit großen Unternehmen in Verbindung gebracht. Denn von
diesen Fällen erfährt die Öffentlichkeit aus den Medien. Immer öfter allerdings geraten
Freiberufler oder kleine und mittlere Unternehmen (KMU) ins Fadenkreuz von
Cyberkriminellen. Je kleiner das Unternehmen, desto uninteressanter für Hacker? Von wegen.
Oftmals besteht im Vergleich zu großen Unternehmen ein zu geringes Risikobewusstsein und
eine IT-Sicherheit mit gravierenden Lücken. Das macht es Angreifern leicht.

Chaos, Hilflosigkeit, hohe Kosten, Lösegeldforderungen, Reputationsverlust – wer einmal eine
Cyberattacke erlebt hat, will nie wieder in eine solche Situation kommen. Die Abhängigkeit von
Technik und IT ist groß. Wie gravierend die Folgen eines Angriffs sein können, wird vielen
Verantwortlichen erst durch die eigene Erfahrung bewusst. Ein erfolgreicher Cyberangriff führt
meist zum Umdenken in puncto Cyberprävention und Datenschutz. Ein neues
Gefahrenbewusstsein entsteht.

Durch Cybervorfälle verursachte Kosten und Investitionen in die Sicherheit steigen weltweit.
Jedes zweite Unternehmen wurde bereits Opfer einer Cyberattacke. Das Bundesamt für
Verfassungsschutz berichtet, dass es alle drei Minuten einen Angriff auf eine Firma in
Deutschland gibt. Der Median aller Kosten für Cybervorfälle und -schäden steigt rasant und lag
2020 bei 72.000 € (2019: 9.000 €). Cyberrisiken werden für Unternehmen zunehmend zum
Problem. Zudem kämpfen Firmen länger mit den Folgen einer Attacke. Das geht aus einer
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forsa-Umfrage hervor, die der Gesamtverband der Deutschen Versicherungswirtschaft (GDV) in
Auftrag gegeben hat. Vier von zehn betroffenen mittelständischen Firmen gaben an, dass sie
nach einem erfolgreichen Angriff vier Tage und länger benötigten, um ihre IT-Systeme wieder
herzustellen. Spannend und erschreckend zugleich ist der jährlich erscheinende Cyber
Readiness Report von Hiscox, einem internationalen Spezialanbieter für Cyberschutz, den Sie
gerne über Ihren afm Berater anfordern können.

Ein Beispiel aus der Praxis: die Bewerber-E-Mail

Paulina Walter möchte in der Kanzlei Albrecht & Ordnung anfangen. So steht es in einer E-Mail,
die der Rechtsanwalt Peter Albrecht an einem Mittwochmorgen öffnet. Albrecht klickt auf den
Anhang, den Lebenslauf von Frau Walter, und erlebt ein Desaster. Die Daten: weg. Die IT-
Systeme: gesperrt. Die Auswirkungen: existenzbedrohend. Denn Paulina ist keine Bewerberin,
sondern ein Schadprogramm – geschrieben, um alle Dateien auf dem Rechner der Kanzlei
Albrecht & Ordnung zu kopieren und zu verschlüsseln, um ein Lösegeld für die
Wiederherstellung und Nichtveröffentlichung der Daten zu fordern. Die Kanzlei wird dort
schwer getroffen, wo sie es nie vermutet hätte: durch einen IT-Ausfall infolge eines Angriffs aus
dem Cyberspace.

Die Lösung: professionelle Soforthilfe durch eine
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Cyberversicherung

Schon bei einem Verdacht eines Cybervorfalls sind Sie nicht alleine und erhalten über eine
24/7-Notfall-Hotline sofort Unterstützung von hoch qualifizierten IT-Spezialisten und
Forensikern. Ein Expertennetzwerk aus Fachanwälten und Agenturen für Krisen- und
Reputationsmanagement steht Ihnen zur Verfügung. Alle Experten begleiten Sie Schritt für
Schritt durch den Vorfall, bis Ihre Systeme wieder uneingeschränkt laufen.

Mit einer Cyberversicherung lassen sich die wirtschaftlichen Folgen eines Cyberangriffs
abfedern. Sie ersetzt nicht nur den wirtschaftlichen Schaden, sie hilft im Ernstfall auch dabei,
die Auswirkungen eines Hackerangriffs möglichst gering zu halten und bspw. zerstörte Daten
wiederherstellen.

Kein IT-Dienstleister kann 100%ige Sicherheit gegen Cyberattacken gewährleisten und die
Haftung übernehmen. Auch wenn alle technischen und organisatorischen
Sicherheitsmaßnahmen ergriffen werden – es bleibt ein empfindliches Restrisiko.

Jedes Unternehmen benötigt einen Cyberschutz. Als Spezialmakler für Cyberrisiken
haben wir den Markt stets im Blick und bieten Versicherungslösungen für Unternehmen
jeder Größenordnung und Branche.

Kostenfreies Cyberrisikoaudit

Profitieren Sie von unserer Beratungskompetenz. Erstklassige Experten analysieren Ihre
Cyberrisiken und prüfen bestehende Versicherungsverträge auf Belastbarkeit und Preis. Wir
simulieren den Worst Case bei Schaden- und Ausfallszenarien und erarbeiten ein passgenaues
Lösungskonzept.


